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Las estadisticas y noticias nos muestran que los ataques a ICS
son una realidad creciente.

Incidentes reportados en ICS en USA
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Fuente: NCCIC/ICS — CERT Year in review — FY2015




EXEEN LA CIBERSEGURIDAD EN. Acpe Pusniien $oemnn,. B
INFRAESTRUCTURAS CRITICAS e ——

Trente & un mundo fecnoédgicamenie depentdianie ¢ inlerconectad T B R I T o ————— S J—
§ [

Qué podemos concluir de los casos mas representativos
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Qué podemos concluir de los casos mas representativos

Multiples vectores de atagque
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Eliminar los silos entre ITy OT
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Fuente: Sans Institute - The Industrial Control System Cyber Kill Chain

EXEEm LA CIBERSEGURIDAD EN Acrpe P asaneen, St
INFRAESTRUCTURAS CRITICAS =

Trente & un mundo fecnoédgicamenie depentdianie ¢ inlerconectad wurtert EEEE ) [EM (= mee Sovlre Duletis Efsne PORIET fmgeel sosier ) Wesner
_ =

NIST NERC

Mational Institute of
Standards and Technology R K
.5, Department of Commerce

INSTITUTE

“Considere los riesgos de ciberseguridad en ICS como parte de
III

los procesos de gestidon de riesgo organizacional.

RE-ISAC € 1BV Security
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10 practicas esenciales para una postura de seguridad robusta

3 Colaboracion segura en
el sitio de trabajo movil y
social

1 construir una cultura

basada en riesgoy
Sistema de gestid

7 Manejar la
complejidad de
seguridad de la nube y
virtualizaciéon

5 GestiondeT
higiénica

4 Dpesarrollo de
productos seguros,
desde el disefio

GOAL:

Intelligent cyber threat
protection and risk
management

8 Gestionar el 9 Asegurar la

cumplimiento de privacidad y
seguridad con seguridad de la
terceros informacién

6 Crear redes segurasy
resilentes

2 Establecer operaciones
de seguridad

inteligentes y respuesta
rapida a incidentes

10 Gestionar el ciclo de
vida de la identidad
digital
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THANK YOU

FOLLOW US ON:
ibm.com/security
securityintelligence.com
xforce.ibmcloud.com

@ibmsecurity
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Statement of Good Security Pra IT system security involv
information being altered, destroyed, misaj o

vice or security measure can be completely effective in preventing improper
additional operational procedures, and may require other systems, products or services to be most effective. IBM do

ind information through prevention, detection and response to improper access from within and outside your enterprise. Improper access can result in
cks on others. No IT system or product should be considered completely secure and no single

signed to be part of a lawful, comprehe urity approach, which will n ily involve
rvices are immune from, or will make your enterprise immune from, the

malicious or illegal conduct of any party.




